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PREFACIO

Luizianne Lins
Deputada Federal e Presidente da X y
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contra a Mulher {

Vivemos um tempo em que as telas se
tornaram extensdes da nossa vida cotidiana.
Acordamos, trabalhamos, nos informamos e
nos relacionamos por meio do ambiente
digital. O que deveria ser um territério de
expansao da liberdade e da democracia tem
sido sequestrado por uma engrenagem
perversa: a misoginia digital.

As mulheres sempre foram e continuam sendo a forca motriz que sustenta e
transforma este pais. Onde ha avanco social, justica e construcdo de direitos, ha
a presenca, a voz e o trabalho incansavel de mentes femininas. No entanto,
quanto mais avangamos, mais as estruturas tentam conter nossa autonomia —
agora também por meio de ataques coordenados e do ddio que se alastra pelo
ambiente digital.

Para combater essa realidade e defender a emancipacao das mulheres, surge a
iniciativa Arretadas em Rede, um projeto que capacita as mulheres a
protegerem suas redes, checarem fatos e denunciarem abusos, usando
instrumentos legais como a Lei Lola, de minha autoria. A Lei Lola (Lei n°
13.642/2018) foi a primeira legislacdo a inscrever formalmente o termo
misoginia no ordenamento juridico nacional, autorizando a Policia Federal
investigar crimes de édio contra as mulheres na internet.

Esta cartilha convida as mulheres a investigar o que esta oculto nas redes,
aprender sobre seguranca digital e acessar conteidos que libertam. O ddio
digital lucra com nosso siléncio, mas o conhecimento traz poder quando é
compartilhado e transformado em instrumento de liberdade e resisténcia.

Ao longo das paginas, vocé encontrara orientagdes objetivas, conceitos
essenciais e caminhos praticos para simplificar o que muitas vezes parece
complexo. Cada capitulo foi construido com a sensibilidade de quem entende
os desafios reais enfrentados em nosso cotidiano.

Esperamos que esta leitura seja um ponto de partida para fortalecer vozes,
ampliar horizontes e inspirar atitudes transformadoras. A tecnologia e a
democracia so6 serdo plenas quando forem livres de misoginia.

Boa leitura e excelente jornadal






APRESENTACAO

Nomear as violéncias é o primeiro passo para reconhecé-las e combaté-las.
A palavra misoginia, que significa édio ou aversdo as mulheres, entrou no
debate publico com forca nos ultimos tempos.

O motivo principal é a formacao de varias redes e canais de conteddo misé-
gino no ambiente digital. Estes meios tém grandes audiéncias e causam
impactos diretos na vida de meninas e mulheres. S3o muitas as violéncias
praticadas, da exposicdo de corpos a violéncia politica de género.

Temos o dever de combater esse discurso que muitas vezes sai das telas e
ganha vida por meio de agressées concretas ao corpo e a honra das mulhe-
res. Essas violéncias quando praticadas contra mulheres negras e LGBT-
QIAPN+ ganham ainda mais forca e potencial de viralizagdo, tornando as
redes lugares de intolerancia e humilhacéo publica.

Esta é uma luta, sobretudo, politica e pedagdgica que envolve a construcao
de um novo olhar sobre o feminino. E preciso abrir caminhos para termos
uma sociedade que respeite as diferencas e pratique a equidade de género
em todas as suas instancias.

Nesse contexto, surge o Projeto Académico Arretadas em Rede - livres de
Misoginia, um projeto que envolve ensino, pesquisa e extensdo. Além da
criacdo de um curso em ambiente virtual de aprendizagemA iniciativa é
realizada pela Universidade Federal do Ceard, a Universidade de Brasilia, a
Fundacdo Cetrede e o Ministério das Mulheres, com recursos provenientes
de emenda parlamentar viabilizada pela deputada federal Luizianne Lins.
Além de um ambiente virtual de aprendizagem sobre Misoginia Digital com
acesso publico e gratuito, realizamos formacdes presenciais para mulheres
de diversos grupos sociais e também elaboramos esta cartilha.

Este material pretende revelar o que esta por tras desse termo e dessas
praticas, por meio de uma linguagem simples e acessivel que possa chegar
a todas as pessoas.

Desejamos que a sua leitura seja agregadora e que vocé se some a nds na
defesa da vida das mulheres e por um mundo livre de misoginia.

Profas. Elaene Rodrigues (UnB), Glicia Pontes (UFC) e Priscila Aquino
(UFC) (Coordenadoras do Projeto Arretadas em Rede - livres de misoginia)
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De acordo com a Organizacao
das Nacoes Unidas (ONU, 2024),
a violéncia digital afeta entre
16% e 58% das mulheres.

Os agressores utilizam diversas ferramentas
do dia a dia, como celulares, computadores,
redes sociais, sites de jogos e rastreadores
de localizacao.

O reflexo dessa violéncia (discursos de ddio,
objetificacao e perseguicao) tem se tornado
cada vez mais sistematicoa, abrindo um triste
caminho para o cenario mais extremo:



A CADA 6 HORAS,
UMA MULHER MORRE
VITIMA DE FEMINICIDIO.

Por tras de cada nimero, existe uma vida
interrompida pela violéncia (Brasil, 2026).

11
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O QUE E MISOGINIA
NO AMBIENTE DIGITAL?

Desde que acordamos até a hora de dormir, estamos
constantemente conectadas as telas. Nossos dados
pessoais sao rastreados e nossos comportamentos sao
influenciados por algoritmos, que identificam nossas
emocoes, angustias, rotinas e visdes politicas.

Com essas informacoes, as plataformas nos oferecem
solugoes e produtos para vender mercadorias o tempo
todo, 24 horas por dia, 7 dias por semana.

A disputa pela nossa atencao se tornou uma
fonte de lucro. E nesse contexto que as comu-
nidades da chamada “machosfera” vém ga-
nhando forca. Essa ideologia, que defende a
superioridade dos homens, tem sido cada vez
mais difundida entre meninos e homens.



Os grupos masculinistas estao presentes
nas redes sociais, foruns, canais de video,
podcasts, aplicativos de mensagens e
jogos online.

Nesses espacos, divulgam discursos que defendem
hierarquias entre homens e mulheres, questionam direi-
tos conquistados e reforcam esteredtipos. Em resumo,
defendem a ideia de que os direitos conquistados pelas
mulheres representam uma ameaca aos homens.




O avanco dos direitos das mulhe-
res, em um contexto de precariza-
cao, incertezas sobre o futuro e
padroes de consumo dificeis de
alcancar, faz com que alguns jovens
homens busquem reafirmar sua mas-
culinidade como uma forma de
enfrentar o medo.

Esse fenbmeno ganha forca com o
culto ao individualismo e a nostal-
gia de um passado em que os
homens tinham mais poder.




Entre os principais alvos desses
discursos estao a Lei Maria da Penha,
gue é apresentada de forma distorcida
como uma lei que prejudica os
homens e facilita falsas acusacoes; a
educacao sexual, muitas vezes tratada
como “doutrinacao” ou “sexualizacao
de criancas”, ignorando sua importan-
cia na prevencao da violéncia e
dos abusos; e os direitos repro-
dutivos, especialmente o debate
sobre o aborto, usado para provocar
conflitos e espalhar discursos de
odio contra mulheres e grupos que

defendem esses direitos.

Tudo isso gera cliques,
engajamento e lucro para
as plataformas, além de
beneficiar influenciadores
e empreendedores da
machosfera.

Loading...
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O ambiente digital faz com que
essas violéncias se espalhem
mais rapido, para mais pessoas
e com maior facilidade.

Coma inteligéncia artificial, elas podem ser
produzidas e distribuidas em grande escala,
tornando seu controle ainda mais dificil.

il H




LEIS DE 9 "

PROTECAO
DIGITAL

Alguns casos ganham repercussdo midiatica, geram
debates e novas legislacoes, como ocorreu com o vaza-
mento de imagens intimas da atriz Carolina Dieckmann.
Porém, esse ndo € um problema apenas das famosas.
Somos também nds, nossas filhas, nossas irmas e
amigas que tém sofrido todo tipo de violéncia digital.

Nos ultimos anos, o Brasil avancou no reconhecimento
da violéncia de género na internet. Durante muito
tempo, muitas violéncias praticadas no ambiente digi-
tal nem eram reconhecidas como crime. Isso comecou
a mudar com a atuacao dos movimentos feministas e
com casos que ganharam atencao publica.

17
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Entre as principais leis
que contribuiram para
esse avanco estao:

_[O]X]

Lei Carolina Dieckmann
Lei n° 12.737/2012 _|O]X]

Passou a considerar crime a Marco Civil da Internet

invasao de dispositivos Lei n° 12.965/2014

eletronicos, como celulares e

computadores. Foi uma das Estabeleceu regras para o uso

primeiras respostas legais a da internet no Brasil e criou

violéncia digital. mecanismos para a remogao de
determinados conteudos, além
de prever responsabilidades
para as plataformas.

Lei Rose Leonel
Lei n° 13.772/2018

Surgiu apds um caso real de exposicdo intima
sem consentimento. A lei reconhece a violéncia
relacionada a divulgacdo n3o autorizada de
imagens intimas e mostra como esse tipo de
violéncia pode afetar profundamente a vida
pessoal e profissional das vitimas.




Lei Lola
Lei n° 13.642/2018

Ampliou a atuacdo da Policia Federal
no combate a crimes praticados na
internet que envolvem misoginia e
violéncia contra as mulheres.

_[O[X]

Lei de Violéncia
Politica de Género
!@ Lei n° 14.192/2021

Le! d:) Stalking Reconhece a violéncia

Lei n° 14.132/2021 politica contra as mulheres
) ) como uma forma especifica

Tornou crime perseguir de violéncia e estabelece

alguém de forma repetida, medidas para preveni-la e

inclusive pela internet, combaté-la.

causando medo, limitando

sua liberdade ou

invadindo sua privacidade.

Essas leis representam um avango importante: mostram que a
violéncia contra as mulheres na internet é uma forma de
violéncia real e precisa ser enfrentada. Mesmo assim, ainda
estamos muito desprotegidas e sofremos novas formas de
violéncias todos os dias. As legislac6es, embora fundamentais,
nao sao suficientes.

E preciso uma transformacao politica, econémica,
cultural e educacional em busca de mais equidade
de género e enfrentamento da violéncia contra as
mulheres de forma interseccional.
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COMO FUNCIONA
O ALGORITMO

Um dos maiores obstaculos para entender
a violéncia digital é a ideia de que a tecno-
logia é "neutra". Muitas vezes ouvimos que
os algoritmos s3o apenas calculos matema-

ticos e que as redes sociais sao apenas
ferramentas. Muita gente acha que o com-
putador é totalmente imparcial, mas ele é
treinado por seres humanos.

O algoritmo acaba reprodu-
zindo ideias patriarcais,
machistas e sexistas, como
dar mais visibilidade para
homens em certas profissoes
ou tratar o comportamento
feminino de forma diferente.
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A légica de funcionamento dos algoritmos
tende a mostrar conteddos parecidos com
aqueles que a pessoa ja vé e curte. Assim,
gquem entra nesses grupos pode deixar de
ter contato com opinides diferentes. Com o
tempo, isso pode aumentar a radicalizacao.

O que comeca como uma
piada ou comentario
sexista pode evoluir para
discursos de 6dio e, em

casos extremos, para a
defesa da violéncia
contra as mulheres.




Os sistemas que organizam o que vemos no
Instagram, TikTok ou X (antigo Twitter) sao
desenhados por seres humanos e operam
dentro de um modelo de negdcio especifico.
Eles carregam os preconceitos de quem os cria
e os dados viciados da sociedade em que vive-

mos. Se a sociedade € misdgina, os

dados usados para treinar as maquinas '
serdo misoginos. O resultado sera uma @#$.
tecnologia que reproduz e automatiza

essa exclusao.

E AQUI QUE ENTRA ‘2*@

O PONTO PRINCIPAL:

como os ataques contra mulheres (misoginia)
geram muitos comentarios e brigas, o siste-
ma entende que aquele engajamento é "inte-
ressante" e espalha para mais pessoas.




Os algoritmos de recomendacao
aprendem rapidamente que
posts de édio contra mulheres,
polémicas misdginas ou ataques
coordenados geram milhares de
comentdrios, compartilhamentos

e "curtidas de indignagao". )\
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Para a maquina, nao importa se o engaja-
mento é positivo ou negativo, importa que
haja pessoas conectadas. Assim, o sistema
acaba "premiando" o discurso miségino com
mais visibilidade, transformando a violéncia
em um produto lucrativo para as grandes
empresas de tecnologia.

Um dos discursos mais comuns
nesses grupos € a ideia de que os
homens estao sendo persegui-
dos e perderam espaco na
sociedade. Para reforcar essa
visao, espalham a ideia de
que o Estado, as leis e as
instituicoes sao controla-
dos pelo feminismo e
agem contra os homens.
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Esses grupos @#$,
nao funcionam H

de forma isolada.

Eles estao conectados e podem usar as
redes sociais para organizar e espalhar
ataques contra mulheres. O preconceito e a
humilhacao sao muitas vezes apresentados
como “brincadeira” ou “humor”, tornando a
violéncia mais facil de ser aceita.

25
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O 4dio produzido nessas bolhas nao fica
apenas na internet. Ele também pode ser
usado para atacar leis, politicas publicas
e direitos das mulheres. A machosfera
espalha informacoes falsas ou distorcidas
para colocar em duvida politicas de pro-
tecao e igualdade.

Muitas vezes, o objetivo é silenciar. O volume de
ataques pode provocar medo, estresse e insegu-
ranca, levando a mulher a deixar de falar sobre
determinados assuntos ou até mesmo a abando-
nar as redes sociais.

O anonimato, a facilidade de compartilhar conte-
udos e a pouca fiscalizacao também podem facili-
tar essas agressdes. Dessa forma, a violéncia
contra as mulheres pode ser normalizada e usada
para espalhar ainda mais discursos de ddio.
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As plataformas
lucram mantendo
voceé conectada
por mais tempo.

Quanto mais
engajamento,
maior a

distribuicao do
conteudo.

° Conteudos que
causam raiva

costumam
prender mais
atencao.

27



COMUNICACAO
E FEMINISMO

Como a gente ta vendo, o contexto digital revolucio-
nou ainda mais a forma como nos comunicamos
trazendo muitas questoes para os direitos das mu-
lheres. Importante também a gente lancar o olhar
sobre outro aspecto: a internet facilitou o fluxo de
informacao, ampliou as vozes, mas ainda manteve os
meios nas maos de poucos empresarios e com uma
légica que nado € transparente deixando muitas vezes
os usuarios em vulnerabilidade.

Diante deste cenario, é preciso lembrar que este vai e
vem de dados integra o direito a comunicacao, direito
fundamental previsto nos mais importantes docu-
mentos internacionais, como a Declaracao Universal
dos Direitos Humanos:




“Toda pessoa tem direito a
liberdade de opinidao e expressao;

este direito inclui a liberdade de ter
opinioes sem interferéncia e de
procurar, receber e transmitir
informacoes e ideias por quaisquer
meios e independentemente de
fronteiras”

DECLARAGAO UNIVERSAL
DOS DIREITOS HUMANOS (1948)

29
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Diversos 6rgdos internacionais recomendam que 0s
meios de comunicacao considerem o impacto dos este-
redtipos de género. Eles também alertam contra propa-
gandas que estimulam a violéncia ou a discriminacao.

Além disso, movimentos feministas e diferentes
grupos politicos criticam bastante a concentracao
de poder na midia e as opinidoes tendenciosas dos
canais tradicionais. Por isso, que tal conhecer
alguns projetos de comunicadoras que criam con-
teudos com foco feminista?

CAPARE:

capiremov.org

Capire é uma ferramenta de comunicacdo criada em
2021 para ecoar as vozes das mulheres em movi-
mento, visibilizar as lutas e processos organizativos
nos territorios, fortalecer referéncias locais e interna-
cionais do feminismo popular, anticapitalista e antir-
racista. Os textos e materiais multimidia de Capire se

organizam em seis eixos tematicos: movimento,
economia feminista, justica ambiental, soberania
alimentar, desmilitarizacdo e autonomia.

Link: https://capiremov.org/
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A Revista AzMina é um veiculo jornalistico focado na
cobertura de temas diversos com recorte de género. No
entanto, ndo se trata a mulher como uma categoria
universal, considerando-se sempre as perspectivas de
raca/etnia, classe, orientacdo sexual e identidade de
género. A cobertura inclui homens trans, transmasculi-
nos e pessoas nao bindrias. Trazem-se ao debate
publico vozes de diversas racas, classes, ideologias,
orientacdes sexuais e géneros.

Link para a matéria: https://azmina.com.br/revista-az-
mina/ - Revista AzMina - AzMina

CATARINAS

Catarinas é uma organizacdo da sociedade
civil sem fins lucrativos que transforma o
jornalismo em forca de mudancga. Une jornalismo independen-
te, formacdo socioeducativa e incidéncia politica para enfrentar
desigualdades e defender os direitos humanos sob uma pers-
pectiva feminista, antirracista e interseccional.

Suas agoes incluem: jornalismo independente, feminista, antir-
racista e orientado pela ética dos direitos humanos; projetos
socioeducativos focados em educomunicacao, formacao popu-

lar e fortalecimento de liderangas feministas e LGBTQIA+; cam-
panhas e articulacées de incidéncia, conectando dados, evidén-
cias e experiéncias para influenciar politicas publicas e praticas
institucionais; e atuacao em redes e coalizbes nacionais e inter-
nacionais nos campos do jornalismo e dos direitos humanos.

Link: https://catarinas.info/sobre-nos/
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DESINFORMACAO
DE GENERO

Como a gente ja viu, a evolucao da tecnologia criou diferen-
tes meios de integracao social, mas também trouxe novos
perigos. A falta de acesso ao mundo digital aumenta as
desigualdades. Além disso, essa barreira impede que
mulheres em situacao de vulnerabilidade consigam infor-
macoes confidveis ou canais para denunciar abusos.

Outra questao que contribui para a disseminacao de desinfor-
macao na internet é a falta de transparéncia das empresas
donas das redes sociais. Afinal, nem sempre ha transparéncia
sobre as fontes de financiamento e os objetivos politicos. Por
isto, € tdo importante que movimentos comunitarios se orga-
nizem para criar coletivos de comunicacao, inclusive para
combater a desinformacao espalhada pelas grandes redes.



Incentivo ao

questionamento:

Estimula criancas e adolescentes a
analisarem com criticidade as imagens e
histdrias de filmes, jogos, livros e anuncios.
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A EDUCACAO MIDIATICA
E ESSENCIAL PARA:

Estimular a leitura critica das
mensagens e ajuda a entender como
os ambientes virtuais funcionam,
identificando esteredtipos,
preconceitos e violacoes de direitos.

Incentivar a
responsabilidade no
momento de criar e
compartilhar contetdos.

Promover a participacao em
acoes que estimulam a
autoestima, a aceitacao, o
respeito e a igualdade de género.

34
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COMO COMBATER
A DESINFORMACAO
DE GENERO?

A inteligéncia artificial (IA), torna o cenario de desinfor-
macao ainda mais grave. Estudos da Unesco compro-
vam que as ferramentas de |A repetem e aumentam
preconceitos. Elas associam as mulheres a rotina
doméstica e a familia, enquanto ligam os homens a
carreira e ao sucesso financeiro, que reflete uma visao
de mundo desigual. Por isso, precisamos de um olhar
atento para evitar que a tecnologia do futuro repita os
erros do passado.

A partir do letramento de género ganhamos lentes
para ver melhor inclusive as desigualdades nas pro-
prias empresas de tecnologia, cuja propriedade e
comando sao ocupados principalmente por homens.
Isso nos mostra como a |A também pode fortalecer
entendimentos de mundo desiguais.

35
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Com alguns cuidados, vocé pode ajudar a criar espacos
seguros, com olhar atento para evitar que o futuro tecno-
ldgico repita erros do passado. Tudo comeca por vocé!
Veja este passo a passo:

GUIA PRATICO
PARA COMBATER
A DESINFORMACAO

ESCUDO DE VERIFICACAO
(Identificar)

Analise o sensacionalismo e a
linguagem: Desconfie de titulos
chamativos e contetidos com forte
carga emocional ou afirmagoes vagas.

Valide fontes e fatos: Utilize
meios oficiais, compare multiplas
fontes idoneas e consulte agéncias
especializadas em checagem.

Cuidado com midias manipuladas:
Verifique a autenticidade e o contexto
original de imagens e videos antes de
acreditar.
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RESPONSABILIDADE
DIGITAL (Agir)

Pause antes de compartilhar: Crie
o habito de analisar os detalhes
além do titulo antes de repassar
qualquer informacao.

Denuncie conteudos suspeitos:
Comunique casos de desinformacao
e discurso de ddio diretamente as
autoridades ou plataformas.

Promova o pensamento critico:
Incentive o ceticismo saudavel e a
educacao midiatica dentro da sua
comunidade digital.

Com cuidado, é possivel exercer o direito
a comunicacio para fortalecer e proteger
os direitos das mulheres!

37
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Agora vamos falar sobre praticas de seguranca? Vocé
sabia que as fotos também podem carregar informa-
¢oes que nao aparecem na imagem? Dados como a
data, o local e o aparelho usado. Estas informacoes sao
chamadas de metadados.

Por exemplo, quando a localizacdo estd ativada na
camera, a foto pode registrar o local onde foi tirada. Se
essa imagem for compartilhada, essas informacoes
podem ser acessadas por outras pessoas.



Por isso, € importante saber quais informacoes e funcoes
os aplicativos podem acessar no celular. A seguir, vamos
mostrar como verificar, permitir ou bloquear as permis-
soes dos aplicativos, ajudando vocé a ter mais controle
sobre sua privacidade e seus dados.

PERMISSOES
DE APLICATIVOS

No aparelho
celular Android

— Abra “Configuracoes”
1 icone de engrenagem na
tela inicial

— Toque em “Aplicativos”
Lista todos os apps
instalados

— Clique no nome
do aplicativo

Lembre-se: conceda

— Toque em -
e apenas as permissoes
Veja o que o app necessarias para o app
acessa e desative funcionar corretamente.

0 que hao precisa
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GBLINDAGEM
DE CONTAS

As senhas podem ser descobertas por
golpes, paginas falsas, computadores
infectados ou por serem fracas. Por
isso, € importante criar senhas fortes e
usar a autenticacdao em duas etapas.

Dicas na criacao de senhas fortes:

Muitos usuarios 86001234 Senh
N&o usar dados g]crhua?g Ec](glr:fi?es ou 5 (telefone) reelgggs s:::
pessoals datas dé . gll?(;ial)902199 sua identidade
ata

n "nn " AdOtar
Sequéncias e repeticdes 123‘E500 s gerenciadores
s50 as primeiras a (padrao de teclado), de senha e
Fugir de padrbes serem testadas por "Pass121212" Autenticacdo de
Multiplos

invasores. (repeticdo) Fatores (MFA)
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Para avaliar a seguranca de uma senha, podemos usar a
ferramenta Bitwarden, que analisa o nivel de forca e ajuda
a criar combinacGes mais longas e dificeis de adivinhar.

Tem mais algumas dicas para ajudar na criacao de
senhas. Veja o passo a passo para ativar a autenticacao

em duas etapas:

WhatsApp

Caminho: Configuracoes >
Conta > Confirmacao em
duas etapas

Ative o recurso para exigir um
PIN sempre que seu nimero
de telefone for registrado no
WhatsApp novamente.

Facebook f

Configuracoes e Privacidade >
Configuracoes > Central de

Contas > Senha e Seguranca >

Autenticacdo de dois fatores

Instagram -

Caminho: Configuracoes >
Central de Contas > Senha

e Seguranca > Autenticacao
de dois fatores

Escolha o método de verificacdo
de sua preferéncia (App de
autenticagdo ou SMS) dentro da
central unificada da Meta.

a1V

Minha Conta Google >
Seguranca > Verificacdo
em duas etapas
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DICAS DE SEGURANCA
NA INTERNET

Na internet, também precisamos tomar alguns cuidados
para proteger nossa privacidade. Além de controlar as
permissoes dos aplicativos como vimos anteriormente,
€ importante ter atencdo ao compartilhar imagens nas
redes sociais, pois elas podem revelar informacoes pes-
soais que nao percebemos.

Antes de publicar

uma foto
@ A foto mostra onde estou?

. E possivel identificar o local que frequento?
@ A imagem revela minha rotina ou habitos?

Ha informacdes pessoais ou detalhes que
nao deveriam ser publicos?

. A localizac3o esta ativada no aplicativo?
@ Se cu fizer um check-in, ja sai do local?

Lembre-se: Evite publicar sua localizacdo em tempo
real. Se quiser fazer um check-in, prefira publicar
depois de sair do local.
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SEGURANCA

DA REDE WI-FI \

Vocé sabia que é possivel invadir uma “
rede wi-fi para ter acesso a dados .

ou monitorar alguém?

A primeira coisa que vocé deve saber é que redes wi-fi
de ambientes publicos costumam ser mais inseguras.
A segunda coisa € que vocé pode proteger sua rede de
wi-fi doméstica (aquela que vocé usa em casa).

As principais formas de proteger
sua rede sdo:

Trocar a senha do roteador (se vocé nunca
trocou, ela pode ser uma senha genérica
como “admin”, igual para varios
dispositivos, o que facilita a invasao);

Verificar guem estd usando
a sua rede Wi-Fi;

Atualizar o sistema
do roteador;

Desativar o acesso remoto (Isso
impede que pessoas de fora da sua
casa acessem seu roteador pela
internet).
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COMO AGIR EM CASOS
DE CRIMES DIGITAIS

DENUNCIA DE CRIMES DIGITAIS

Assim como em crimes fora da
internet, para denunciar é
extremamente importante reunir
provas. Desse modo, antes de
bloquear alguém ou denunciar
lembre-se disso:

Faca prints de todas as mensagens,
comentarios, perfis e postagens
ofensivas;

Salve também a URL (endereco) do
conteudo ofensivo na barra do
navegador;

Anote data e hora de cada ocorréncia;
Guarde os prints em nuvem (Google
Drive, e-mail) e em um dispositivo de

confianca;

Nao delete as mensagens antes de
guardar as provas.




IMPORTANTE

A ata notarial, um tipo de
registro em cartdrio, também
pode ser utilizada para garantir
que as provas reunidas sao
verdadeiras, caso o autor exclua
os conteudos da internet.
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EXISTEM DOIS TIPOS
DE DENUNCIAS

E E IMPORTANTE
DIFERENCIA-LAS:

Denuncia de publicacoes, comentarios e mensa-
gens nas redes sociais - Esse tipo de denuncia
nao é direcionada para a justica do pais, mas sim
para as plataformas das redes sociais. Ela ajuda a
interromper o ciclo de violéncia ao possibilitar a
analise e remocao de publicacdoes e comentarios
das redes sociais pelas plataformas, ao indicar
gue aquele conteudo é inadequado.



F RELATAR
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Casa da Mulher
Brasileira

Central Nacional de Denuncias
de Crimes Cibernéticos, da
associacao civil Safernet Brasil:

Ligue 180 - Nimero new.safernet.org.br/denuncie

gratuito com denuncia para
todos os tipos de violéncia
contra a mulher.

Promotorias
Especializadas
em Género

Delegacias virtuais (alguns estados
possuem sites para denuncia formal).
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A VIOLENCIA DIGITAL

DE GENERO NO BRASIL 9
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ORGANIZACAO

SaferNet Brasil

Maria d'ajuda

Instituto AzMina
Instituto Patricia Galvao
Coding Rights

Tamo Juntas

Centro Feminista

de Estudos e As-
sessoria (CFEMEA)

ONU Mulheres Brasil

Projeto Justiceiras
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new.safernet.org.br

https://mariadajuda.org/

www.institutoazmina.org.br

agenciapatriciagalvao.org.br

codingrights.org

tamojuntas.org.br

cfemea.org.br

onumulheres.org.br

https://www justiceiras.org.br/
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GOVERNO DO

- |. UNIVERSIDADE N_] minisTERIO DAs D A.II
| FEDERAL po CEARA h‘ UnB MULHERES I.E » !l

DO LADO DO POVO BRASILEIRO

Fundagdo
Cetrede



